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przetwarzanych w infrastrukturze IT w
sektorze publicznym
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Niniejszy dokument w syntetyczny sposdb analizuje problemy wynikajgce z zapewnieniem
zgodnosci z wymogami Ustawy o ochronie danych osobowych, szczegdlne w kontekscie
przetwarzania ich w infrastrukturze IT. Dokument zawiera propozycje rozwigzan
programowych wopierajgcych organizacje bezpieczenstwa w jednostkach samorzadu
terytorialnego.
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Wykaz skrotéow i oznaczen

1. ABI—Administrator Bezpieczenstwa Informacji

2. ADO - Administrator Danych Osobowych

3. DO - Dane osobowe

4. UODO - Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jedn.
DzU z 2002 r. nr 101 poz. 926 ze zm.)

5. RPDO - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (DzU nr 100,
poz. 1024)
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Stowem wstepu

Dynamiczny postep gospodarczy i technologiczny, pojawianie sie innowacyjnych
rozwigzan sprzetowo-programowych oraz nowe modele przetwarzania danych, nie tylko
wzmogly problem przetwarzania danych osobowych, ale takie spowodowaty inne,
niespotykane dotgd zagrozenia, moggce narazi¢ obywateli na swoiste niebezpieczeristwo.
Spoteczenstwo informacyjne produkujgce i przetwarzajgce coraz wieksze ilosci informaciji,
staje rowniez w perspektywie ochrony informacji szczegélnych okreslanych jak dane
osobowe. Takie dane Ustawa’ okreéla jako ,wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej” (UODO art. 2 ust. 1) z kolei , 0soba
mozliwg do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne” (UODO art. 2 ust. 2).

Ustawa o ochronie danych osobowych jasno stwierdza, ze kazdy ma prawo do
ochrony dotyczacych go danych osobowych, a przetwarzanie danych osobowych moze mie¢
miejsce ze wzgledu na dobro publiczne, dobro osoby, ktérej dane dotyczg, lub dobro oséb
trzecich w zakresie i trybie okreslonym ustawg (por. UODO art. 1 ust. 1-2). Ochrona danych
osobowych wytgcznie przez jednostke ludzka wydaje sie stosunkowo trudna, dlatego obszar i
zasady ochrony DO regulowane sg centralnie, a przed wyzwaniem zapewnienia
bezpieczenstwa przetwarzania i ochrony danych obywateli stajg zaréwno instytucje
prywatne, jak i administracja panstwowa.

Problem przetwarzania DO poteguje takze to, ze zakres ich przetwarzania jest stale
poszerzany, gromadzonych jest coraz wiecej informacji wskazujgcych na konkretnego
obywatela, co implikuje koniecznos¢ podjecia nowych srodkéw i zastosowania
nowoczesnych rozwigzan technologicznych stuzgcych ich ochronie. Z teorii bezpieczenstwa
informacji jasno wynika, ze dla zachowania bezpieczeistwa kluczowe s3 dziatania
prewencyjne, a brak takich dziatan, skutkuje wzrostem ryzyka nieautoryzowanego dostepu
do danych, naruszenia ich integralnosci, lub nawet kradziezy.

Niniejszy dokument stanowi studium rozwigzan technicznych i organizacyjnych
stuzgcych bezpieczenstwie danych przetwarzanych w jednostce publicznej, ktéra chcac
sprosta¢ wymaganiom centralnych regulacji, czesto stoi przed wymaganiami GIODO z jednej
strony, a problemami budzetowymi z drugie;j.

Definicja pojec¢

Jak juz zostato powiedziane zakres przetwarzanych DO oraz zasady wsréd ktoérych
winny by¢ one przetwarzane okresla szereg przepisow w szczegdlnosci zas Ustawa z dnia 29
sierpnia 1997r. o ochronie danych osobowych oraz wydane na jej postawie akty wykonawcze
czyli:

! Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych.
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e Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. nr 100, poz. 1024)

e Rozporzadzenie MSWIA z dnia 11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru
danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U.
nr 229, poz. 1536) -wydane na podstawie art. 46 a ustawy — okresla wzdr zgtoszenia,
ktory jest zatgcznikiem do tego rozporzadzenia.

e Rozporzadzenie MSWIA z dnia 22 kwietnia 2004 r. w sprawie wzoréw imiennego
upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora
Ochrony Danych Osobowych (Dz.U. nr 94, poz. 923) — wydane na podstawie art. 22a
ustawy — okresla wzory, o ktérych méwi to rozporzadzenie.

Ustawa zasadnicza stwierdza, ze ,organy wiadzy publicznej dziatajg na podstawie i w
granicach prawa” (KonstRP, art. 7). Znaczy to tyle, ze podmioty publiczne moga przetwarzac
dane osobowe jedynie wtedy, gdy stuzy to wypetnieniu zadan, obowigzkéw i upowaznien
okreslonych prawem. Tak wiec, UODO definiujgc wytyczne przetwarzania DO razem z aktami
wykonawczymi do tej ustawy stanowi trzon okreslajacy zasady i reguty przetwarzania DO.
Jednak aby ukaza¢ kompletny obraz regulacji prawnych dotyczacych ochrony danych
osobowych, nalezy wymieni¢ pozostate przepisy szczegdlne, ktére cho¢ posrednio, takze
regulujg kwestie wykorzystywania danych osobowych:

e Ustawa z dnia 23 kwietnia 1964r. Kodeks cywilny (DzU nr 16, poz. 93 ze zm.)
e Ustawa z dnia 6 czerwca 1997 Kodeks karny (DzU nr 88, poz. 553 ze zm.)

e Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (DzU nr 78, poz. 483 ze
zm.)

e Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn. DzU z 1998r. nr 21 poz. 94
ze zm.)

e Ustawa z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej (DzU nr 112, poz.
1498 ze zm.)

Istotne wydaje sie nadmieni¢, ze zgodnie z art. 27 ust 1 UODO szczegdlng kategorig danych
osobowych sg tzw. dane wrazliwe, ktérych przetwarzanie okreslone jest przez zasady
szczegblne. W zakres takich danych mogg wchodzi¢ m.in. dane dotyczgce pochodzenia
rasowego, pogladéw politycznych, przekonan religijnych przynaleznosci wyznaniowej,
partyjnej lub zwigzkowej, stanu zdrowia, kodu genetycznego, natogdw lub zycia seksualnego.
Istnieje zakaz przetwarzania takich danych z wyjgtkiem sytuacji gdy zezwalajg na to przepisy
prawa (por UODO art. 17 ust 2). Jednak wsréd DO przetwarzanych przez jednostki
samorzadu terytorialnego i organy administracji panstwowe] takie dane sg czesto obecne,
nalezy wiec mie¢ Swiadomos$é zapewnienia szczegdlnego bezpieczenstwa takim



informacjom, a poprzez implementacje mechanizméw ochrony konieczne jest
podejmowanie dziatan prewencyjnych.

Cho¢ ustawa o ochronie danych osobowych okazuje sie by¢ swoistym drogowskazem
prowadzacym do bezpiecznego przetwarzania DO przez jednostki, nie wyczerpuje ona
wszystkich zagadnien przetwarzania danych, a jedynie wskazuje na pewne problemy, ktére
nastepnie precyzowane sg we wiasciwych rozporzadzeniach. | tak majac na uwadze
przetwarzanie DO z wykorzystaniem systemdw informatycznych, ktére z praktycznego
punktu widzenia, powoduje najwiecej probleméw zwigzanych z implementacja rozwigzan,
zabezpieczen oraz realizacja wymagan urzadzen informatycznych zawiera rozporzadzenie
wydane na podstawie art. 39a UODO czyli Rozporzadzenie MSWiA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (DzU nr 100, poz. 1024), wraz z zatacznikami. To rozporzadzenie ogdlnie rzecz
biorgc okresla:

e sposdb prowadzenia i zakres dokumentacji, o ktérej mowa w art. 36 ust. 2,

e podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,
uwzgledniajagc zapewnienie ochrony przetwarzanych danych osobowych
odpowiedniej do zagrozen oraz kategorii danych objetych ochrong,

e wymagania w zakresie odnotowywania udostepniania danych osobowych i
bezpieczenstwa przetwarzanych danych.

Majgc powyzisze na uwadze, niniejszy raport skupia sie w sposéb szczegdlny na
implementacji technicznych rozwigzan i zabezpieczen czynigcym zados¢ UODO i RPDO, oraz
zawiera realng propozycje mechanizmow bedacych w zasiegu reki jednostek samorzgdu
terytorialnego. Bowiem poza procedurami organizacyjnymi, formalnymi upowaznieniami i
mechanizmami socjologicznymi, to wtasnie techniczna realizacja proceséw zabezpieczen, ma
zasadniczy wptyw na bezpieczenstwo danych osobowych przetwarzanych w systemie IT.

Aby jednak w sposdb kompleksowy przystgpi¢ do omawiania powyzszych zagadnien
istotne wydaje sie przytoczy¢ dodatkowo pewne definicje, ktore utatwig poruszanie sie w
temacie i prezentacje rozwigzan oraz dobrych praktyk umozliwiajgcych sprawowanie kontroli
nad wspomnianym wczesniej obszarem ochrony danych osobowych. Poniisze definicje
wynikajg bezposrednio z UODO i sg pewnym punktem wyjscia do dalszej analizy.

e Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

e Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwitaszcza te, ktére wykonuje sie w
systemach informatycznych,



e System informatyczny - zesp6t wspodtpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych,

e Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

e Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane
dotycza,

e Administrator danych - organ, jednostke organizacyjng, podmiot lub osobe, o
ktorych mowa w art. 3, decydujgce o celach i Srodkach przetwarzania danych
osobowych. W praktyce jednak jest Administrator danych decyduje o celach i
srodkach przetwarzania danych. Miedzy innymi moze to by¢ organ panstwowy,
organ samorzadu terytorialnego lub panstwowa albo komunalna jednostka
organizacyjna.

Jako, ze ,administrator danych jest obowigzany zastosowadé srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych” (UODO art. 36 ust 1.), jest on w
sposéb szczegdlny odpowiedzialny za dane przetwarzane wewnatrz jednostki. Tak wiec
sposob zabezpieczenia danych winien by¢ odpowiedni w stosunku do zagrozen oraz kategorii
danych objetych ochrong, a jakos¢ i poziom tej ochrony powinien byé adekwatny do
poziomu ewentualnych zagrozen i prawdopodobienstwa urealnienia sie ryzyka (por.
eduGIODO). ADO w szczegdlnosci odpowiada za zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem
(por. UODO Art. 36 ust 1).

Zgodnie z ustawg ,,administrator danych wyznacza administratora bezpieczenstwa
informacji (ABI), nadzorujgcego przestrzeganie zasad ochrony, o ktérych mowa w ust. 1,
chyba ze sam wykonuje te czynnosci” (UODO art. 36 ust 3). Powotanie ABI jest jednak czesta
praktyka, szczegdlnie w jednostkach liczgcych wiecej niz kilku pracownikéw, a delegacja
czynnosci przypisanych ADO osobie ABI ufatwia wdrazania procedur organizacyjnych i
rozwigzan technicznych. Wazne jest jednak to, aby ABI miat peten wachlarz uprawien i
kompetencji oraz dysponowat stuzbowymi mozliwosciami egzekwowania wdrazanych
procedur. Warto jeszcze raz dodac, ze cho¢ wyznaczenie ABI jest fakultatywne, w przypadku
niepowotania ABI, czynnosci jemu przypisane wykonuje sam ADO.

Problem bezpieczeistwa danych osobowych mozina odnies¢ znacznie szerzej
odnoszac sie do pojecia informacji w ogdlnosci, oraz bezpieczenstwa jej przetwarzania przez
systemy IT. Jest to okreslane przez dwie normy PN-ISO/IEC-17799:2005 oraz PN-I-13335-
1:1999 z czego ta druga wymienia wtasciwosci informacji, ktérymi sa:



e Poufnos$¢ — zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

e Integralno$¢ — zapewnienie, ze dane nie zostaty zmienione lub zniszczone w
sposob nieautoryzowany,

e Dostepnos¢ — zapewnienie bycia osiggalnym i mozliwym do wykorzystania na
zadanie, w zatozonym czasie, przez autoryzowany podmiot,

e Rozliczalno$¢ — zapewnienie, ze dziatania podmiotu mogg by¢ przy pisane w
sposob jednoznaczny tylko temu podmiotowi,

e Autentycznos$¢ — zapewnienie, ze tozsamosé podmiotu lub zasobu jest taka, jak
deklarowana (autentycznos$é dotyczy uzytkownikéw, procesow, systemow i
informacji),

e Niezaprzeczalnos¢ — brak mozliwosci wyparcia sie swego uczestnictwa w catosci
lub w czesci wymiany danych przez jeden z podmiotdw uczestniczacych w tej
wymianie,

e Niezawodnos¢ — zapewnienie spdjnosci oraz zamierzonych zachowan i skutkéw.

Przystepujac do sedna niniejszego opracowania, istotne wydaje sie mie¢ na uwadze
powyzsze definicje i obszar poje¢, ktére w jasny sposdb ukazujg problemy zwigzane z
przetwarzaniem informacji. Dodatkowo warto wspomnie¢ o potencjalnych konsekwencjach
wynikajgcych z naruszenia wymienionych wyzej aktéw prawnych, a w szczegdlnosci Ustawy o
ochronie danych osobowych, ktéra w art. 52 stwierdza, ze ,kto administrujgc danymi
narusza choéby nieumysinie obowigzek zabezpieczenia ich przed zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku” (UODO art. 52). Z powyiszego wynika
wyraznie, ze samo niezapewnienie odpowiedniego poziomu zabezpieczen, oprdcz narazenia
przetwarzanych DO, prowadzi¢ moze do nad wyraz powazinych konsekwencji i daleko
idacych skutkow.

Studium rozwigzania

Ustawodawca stwierdza, ze ,Administrator danych jest obowigzany zastosowacd
srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem” (UODO art. 36 ust 1). Aby wtasciwie zaplanowac
reakcje na tego typu zagrozenie i zaplanowaé dziatania prewencyjne, nalezy rozpoczgé¢ od
wyboru odpowiedniego narzedzia informatycznego — Srodowiska, ktore nie tylko zabezpieczy



dostep do pewnych zasobow, ale takze umozliwi wygodne i elastyczne organizowanie polityk
pracy i zasad przetwarzania danych osobowych

Przetwarzanie danych osobowych za posrednictwem systemu teleinformatycznego
implikuje kolejng ceche tego przetwarzania, bowiem wszystkie wymagania odnoscie
wtasciwosci srodowiska przetwarzania danych, determinujg wtasciwosci samych systeméw
IT. Tak wiec skutecznosc¢ i ciggtos¢ dziatania oraz koniecznos$¢ zachowania tych wiasciwosci
jest kluczowa dla wyboru odpowiedniego rozwigzania, bowiem pewne bfedy popetnione w
trakcie administracji systemem lub stabosci narazajgce system na celowe dziatania osob
nieupowaznionych, mogag naraza¢ bezpieczenstwo danych osobowych przetwarzanych w
jednostce. ,,W konsekwencji, oprécz dziatan majacych na celu ochrone przetwarzanych
danych, nalezy zapewnié¢ réwniez ochrone systemu informatycznego, ktérego uzyto do ich
przetwarzania” (eduGIODO). Dlatego takze przepisy wykonawcze ustawy wydane na
podstawie art. 39 UODO, okreslajg wymagania dotyczace tak polityki bezpieczenstwa, jak
systemu informatycznego oraz sposobu w jaki jest on zarzadzany.

Pewng sprawdzong propozycjg, wykorzystywang z powodzeniem w wielu
jednostkach samorzadu terytorialnego, jest srodowisko pracy oparte o rozwigzania Microsoft
Windows Server, a w szczegdlnosci ustuga katalogowa Active Directory, ktéra bedac
hierarchiczng bazg danych jest doskonatym punktem wyjscia do implementacji wymagan
ustawy oraz aktow wykonawczych. Urzad Miejski w tomiankach z powodzeniem wdrozyt i
zarzgdza bezpieczenstwem danych z wykorzystaniem wyzej wymienionych ustug, ktérych
wdrozenie i uruchomienie nie pocigga za sobg wysokich kosztéw, a administracja nie
wymaga specjalistycznych kompetencji i zasobdéw organizacyjnych.

Przetwarzanie danych w sieci

RPDO uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia wprowadza
poziomy bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym
(por. RPDO §6, ust. 1):

1. podstawowy
2. podwyiszony
3. wysoki

Nie wdajac sie w szczegdty rozporzadzenia wypada przytoczyé §6, ust. 4 RPDO, w ktdrym
stwierdza sie, ze poziom wysoki stosuje sie wtedy, gdy przynajmniej jedno urzadzenie
systemu informatycznego, stuzgcego do przetwarzania DO, potaczone jest z siecig publiczna.
Tak wiec samo podtgczenie jednego tylko urzgdzenia systemu IT, stuzgcego do przetwarzania
DO 1z siecig publiczng, skutkuje koniecznosciag wprowadzenia wysokiego poziomu
bezpieczenstwa przetwarzania danych. Pocigga to za sobg konsekwencje w postaci
koniecznosci sprostania wszystkim wymaganiom Zatgcznika do RPDO, takimi jak wymogi
dotyczace haset, zabezpieczen logicznych sieci oraz kontrole dziatan inicjowanych zaréwno z
sieci publicznej jak tez z systemu informatycznego.



Referaty i wydziaty, ktére nie stanowig logicznie wyizolowanego obszaru
przetwarzania danych osobowych s3 znacznie bardziej narazone na ataki pochodzace z
zewnatrz. Tak wiec, znaczna cze$¢ Urzedédw Miejskich chcac sprosta¢c wymaganiom
stawianym przez Rozporzgdzenie powinna nie tylko chronié system informatyczny stuzacy do
przetwarzania danych osobowych przed zagrozeniami pochodzacymi z sieci publicznej
poprzez wdrozenie fizycznych lub logicznych zabezpieczenn chronigcych przed
nieuprawnionym dostepem (Zatacznik do RPDO pkt XII ust. 1), ale takie stosowac
mechanizmy organizacyjne wymagane w RPDO na poziomach nizszych niz wysoki.

Istnieje kilka rozwigzan dostarczanych przez Microsoft umozliwianych spetnienie
wymagan Rozporzadzenia, istotne jest wymiec ustuge katalogowg Active Directory, ktéra
pracujgc w infrastrukturze IT opartej o Windows Server daje mozliwos¢ centralnej
implementacji zabezpieczen lokalnych stacji roboczych i kontrole nad tymi zabezpieczeniem,
np. poprzez wymuszanie uruchomienia ustugi firewall na stacjach roboczych, definicje
wyjatkow i konfiguracje regut. Nie sposéb poming¢ jednak zaawansowanej zapory filtrujgca
caty ruch sieciowy - Microsoft Internet Security and Acceleration Server (ISA Server), ktéra
umozliwiajgc ochrone sieci wewnetrznej przez zagrozeniami pochodzgcymi zewnatrz stanowi
zintegrowane rozwigzanie wspierajace bezpieczenstwo publikacji stron internetowych oraz
inne ustugi takie jak routing i dostep zdalny oraz VPN.

Mechanizmy kontroli oraz autoryzacja uzytkownikow

Zgodnie Zatacznikiem do RPDO w systemie informatycznym oraz w infrastrukturze IT
istnieje potrzeba stosowania mechanizméw kontroli dostepu do danych osobowych
(zatgcznik do RPDO pkt IlI, ust. 1). A jezeli dostep do danych przetwarzanych w systemie
informatycznym posiadajg co najmniej dwie osoby, istnieje koniecznos¢ zapewnienia:

1. aby w systemie rejestrowany byt odrebny identyfikator dla kazdego uzytkownika;

2. dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia (Zatgcznik do RPDO pkt Il, ust. 2).

Takie mechanizmy w swej istocie chronig dane osobowe przez nieuprawnionym dostepem,
nieautoryzowang modyfikacja oraz ich zniszczeniem. Pewna funkcjonalno$¢ systemu
Windows Server oraz ustugi katalogowej Active Directory, zwana zasadami grupy (Group
Policy Object), dostarczana przez Microsoft, kontroluje srodowisko pracy kont uzytkownikow
oraz komputeréw. GPO zapewnia scentralizowane zarzadzanie i konfiguracje systemoéw
operacyjnych, aplikacji i ustawien uzytkownikéw w $srodowisku Active Directory. Umozliwia
definiowanie i monitorowanie dostepu do poszczegdlnych zasobdw sieciowych oraz
zarzadzanie nimi poprzez okreslanie konkretnych przydziatéw do zasobow. Takie przydziaty
sg mozliwe do zdefiniowania zarowno na poziomie urzadzenia, jak tez na poziomie
uzytkownika.

Tak wiec uzytkownicy pracujgcy w srodowisku Active Directory autoryzowani sg za
pomoca unikalnego loginu i hasta, umozliwia to egzekwowanie polityki przetwarzania danych
osobowych i rozliczalno$¢ pracownikow z przetwarzanych przez nich informacji. W takiej



sytuacji dostep do zasobdw sieciowych, szczegdlnie tych zawierajgcych zbiory danych
osobowych, moze byé precyzyjnie kontrolowany i monitorowany. Uzytkownik bowiem
uzyskujgc dostep do pewnego obszaru informacji, uzyskuje jednocze$nie uprawnienia
okreslajace poziom dostepu jaki zostat mu przydzielony (modyfikacja, odczyt, zapis etc.)

Implementacja wspomnianego wyzej Srodowiska opartego o technologie Windows
Serwer umozliwia stosowanie mechanizméw wykluczajacych przydzielenie innej osobie
identyfikatora uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, lub
uprawnienia do pracy w systemie. Warto przypomnieé, ze takie wykluczenie jest konieczne
ze wzgledu na wytyczne Rozporzadzenia (por. Zatgcznik do RPDO, pkt I, ust. 2).

Istotne wydaje sie dodac, ze centralne zarzadzanie dostepem do zasobdw zostaje
réwniez z powodzeniem stosowane do implementacji polityk scentralizowanego zarzadzania
dostepem do zasobdw takich jak drukarki, wspdtdzielone zasoby dyskowe, oraz dostepu do
zdalnych aplikacji. Na tej podstawie mozna wiec utworzyé kilka hermetycznych $rodowisk,
gdzie kazde z nich posiada swoiste uprawnienia, jedynie do tego obszaru przetwarzania
danych jaki zostat okreslony w upowaznieniu ADO.

Bezpieczenstwo i polityka zmiany haset

Wdrozenie $rodowiska Active Directory, implementacja zasad polityki
bezpieczenstwa, oraz realizacja tych regut we wspomnianym srodowisku rozwigzuje takze
problem wymagan bezpieczenistwa dotyczgcych haset ktére Zatgcznik do RPDO okresla w pkt
IV, ust. 2, oraz w pkt VIII, takie jak ilos¢ i zakres znakéw. Warto takze dodac kolejng ceche
bezpiecznego hasta, mianowicie unikanie powtarzalnosci haset wstecz.

Moéwigc o wysokim poziomie bezpieczenstwa przetwarzana danych osobowych
narzucone zostaje wymaganie uwierzytelniania uzytkownikdw za pomoca hasta, ktére sktada
sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.
| cho¢ zasady zmiany haset nad wyraz czesto s3 w Urzedach realizowane poprzez reguty
organizacyjne, wobec ktérych po stronie uzytkownika lezy obowigzek pamietania o cyklicznej
zmianie haset dostepu do zasobdéw, ich zakresu znakowego oraz powtarzalnosci.
Niebagatelng wartos¢ stanowi mechanizm bedgcy rozwigzaniem systemowym, ktory
realizowany centralnie czyni zado$¢ wymaganiom Rozporzadzenia w tym zakresie.
Implementacja centralnych mechanizméw mozliwa jest wiasnie w srodowisku Active
Directory, gdzie mozliwe jest okreslenie cyklicznos$ci zmiany haset, stworzenie wymogéw ich
zakresu znakowego oraz pamietanie haset wstecz, wykluczajgc tym samym ponowne
wykorzystanie tego samego hasta, co znacznie podwyzisza bezpieczenstwo systemu oraz
redukuje ryzyko wycieku danych logowania poza grupe upowaznionych uzytkownikéw.

Czas reakcji na incydent

Czas reakcji na incydent wydaje sie by¢ kluczowa cechg dobrze zorganizowanego
systemu przetwarzania danych osobowych. | choé polityka bezpieczerdstwa powinna
obejmowac swym zakresem wskazanie mozliwych rodzajow naruszenia bezpieczenstwa (np.
nieautoryzowany dostep do zasobdw, zniszczenie danych, etc.) oraz zdefiniowane
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scenariusze postepowania wobec takich sytuacji, nie sposdb wyczerpac wszystkie zagrozenia
i mozliwosci na ktére mogg zosta¢ narazone przetwarzane dane osobowe. Jednak chcac
nieco przyblizy¢ sam problem, istotne wydaje sie okresli¢ przyktadowy incydent powodujacy
kompromitacje kilku, bgdZ wszystkich haset systemowych uzywanych na stacjach roboczych.
Odpowiedziag na tego typu problem 2z koniecznosci musi by¢ zmiana wszystkich
skompromitowanych haset, co w przypadku kilkudziesieciu, badz kilkuset komputeréw moze
okazac sie nad wyraz trudne. Jednak wykonanie takiej czynnosci dysponujgc mechanizmem
przechowujgcym dane uzytkownikdédw w postaci centralnej bazy danych Active Directory, jest
czynnoscig stosunkowo prostg, a wykonanie zadania wymuszenia zmiany wszystkich haset na
kilkuset komputerach trwa ponizej dziesieciu minut. Warto przytoczy¢ wyniki testéw reakcji
na tego typu incydent wykonanych przez Urzad Miejski w tomiankach, gdzie czas reakcji
dziatu IT na kompromitacje jednego tylko hasta zostat skrécony o 85%, a skoro czas
wymuszenia zmiany wiekszej ilosci hasef ro$nie geometrycznie, oszczednosci czasu sg jeszcze
wieksze, a ryzyko wycieku danych w czasie miedzy kompromitacjg hasta, a jego zmiang
drastycznie maleje.

Polityka blokowania dostepu

Zaawansowane mechanizmy kontroli dostepu do zasobéw dostarczane za
posrednictwem ustugi Active Directory, zostajg takze z powodzeniem wykorzystywane do
czasowego ograniczania dostepu do DO i pozostatych zasobéw informacyjnych organizacji
poszczegbdlnym pracownikom. | nie chodzi tu oczywiscie o samo w sobie ograniczanie
dostepu do zasobdéw wspomnianym osobom (cho¢ poniekad to tez stanowi pewng wartosé)
ale to wykluczenie wykorzystania danych do logowania przez inng osobe, co w konsekwenciji
skutkuje podszyciem sie pod tozsamos¢ tej pierwszej. Tak wiec, uzytkownicy systemu nie
przebywajgcy w pracy, czy to z powodu zwolnienia z pracy, czy przebywania na urlopie, nie
majg mozliwosci zalogowania sie do systemu, a zdefiniowane pewnych wyjgtkéw (np. wobec
kluczowego pracownika) jest mozliwe na zgdanie oraz jest potwierdzane kazdorazowo przez
naczelne kierownictwo Urzedu. Taka polityka umozliwia takze kontrolowanie dostepu do
zasobdw organizacyjnych oraz ograniczanie go poza godzinami pracy biura, tak w godzinach
nocnych jak w dni wolne od pracy. Taki mechanizm realizowany centralnie, oparty w ustuge
Active Directory, w znaczy sposéb ogranicza mozliwos¢ ingerencji, bgdz ataku wymierzonego
w zasob informacyjny, wykorzystujgc dane konkretnej osoby.

Zabezpieczenie przed wyciekiem informacji

Scentralizowana polityka kontroli dostepu do zasobdéw realizowana za
posrednictwem Active Directory umozliwia implementacje mechanizmdéw zabezpieczajgcych
dane osobowe przed ich wyciekiem poprzez nosniki zewnetrzne. Stosowanie takich
mechanizméw nie tylko w formie procedur organizacyjnych, ale polityki fizycznego
blokowania dostepu do urzadzen peryferyjnych takich jak dvd-rom, pamieci typu flash, dyski
zewnetrzne, czy inne urzadzenia mobilne, w znaczny sposdb redukuje ilos¢
niekontrolowanych kanatéw wycieku informacji z jednostki. Stosowanie rozwigzania
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programowego w postaci ustugi Active Directory w tym wzgledzie, znacznie utatwia
sprawowanie centralnego nadzoru nad zaimplementowanymi politykami oraz tworzenie
pewnych wyjgtkow od tych regut.

Centralne aktualizacje oprogramowania

Powszechnie wiadomo, ze system operacyjny oraz pozostate oprogramowanie
systemu bedac w duzym stopniu narazone na ataki szkodliwych programoéw réznego typu,
powinno by¢ stale aktualizowane do najnowszej wersji. Utrzymywanie aktualnych wers;ji
aplikacji systemowych i systemu operacyjnego, nie tylko minimalizuje problem luk w
oprogramowaniu, ale takze wyposaza system i zainstalowane oprogramowanie w nowe
funkcje, ktére sg nieobecne w wersjach starszych. Takie aktualizacje poprawiajac
bezpieczenstwo, oraz komfort pracy uzytkownika wydajg sie kluczowe dla dobrze
zorganizowanego systemu ochrony danych osobowych. Prowadzenie scentralizowanej
polityki aktualizacji oprogramowania i systemow operacyjnych utatwia sprawowanie kontroli
nad biezgcg wersjg oprogramowania, sledzenie postepéw w aktualizacji i implementacje
nowych poprawek do wykorzystywanych aplikacji.

Kompleksowe wsparcie w obszarze aktualizacji systemu operacyjnego Windows
dostarcza centralnie uruchomione ustuga Windows Server Update Service (WSUS), ktéra
umozliwia administratorom systemu zarzgdzanie aktualizacjami i poprawkami do produktéw
firmy Microsoft oraz ich dystrybucje na komputery w s$rodowisku firmowym. WSUS
pobierajagc wybrane aktualizacje z witryny Microsoft Update, rozsyta je do komputeréw w
sieci lokalnej. WSUS dziata jak ustuga Windows Server, a uruchomienie jej nie generuje
dodatkowych kosztéw.

W tym miejscu problemem mogg wyda¢ sie aktualizacje aplikacji wykorzystywanych
w S$rodowisku firmowym, a jednak dostarczanych przez niezaleznych producentéw i
dystrybutoréw. Jednak i w tym miejscu, z pomoca przychodzi ustuga Active Directory, w
szczegblnosci mechanizmy GPO, ktdore umozliwiajg centralng aktualizacje oprogramowania
znajdujgcego sie na stacjach roboczy, lub stworzenie catego pakietu oprogramowania, ktére
nawet bez wiedzy uzytkownika koricowego zostanie zainstalowane lub zaktualizowane.

Aby okresli¢ pewien wymierny wskaznik, warto postuzy¢ sie badaniem
przeprowadzonym przez Urzad Miejski w tomiankach, ktéry poddat analizie czas reakcji
dziatu IT na luke wykrytg w oprogramowaniu systemowym od momentu wykrycia luki do
instalacji poprawki na wszystkich stacjach roboczych. We wspomnianym srodowisku Urzedu
Miejskiego w tomiankach, dziat IT potrzebowat od 2 do 3 dni na reczng instalacje poprawki
na wszystkich stacjach roboczych, po wdrozeniu mechanizméw realizowanych w srodowisku
Windows Serwer czas instalacji poprawki wyniost od 5 do 10 minut.

Logowanie nieautoryzowanego dostepu

Biorgc pod uwage wtasciwosci informacji wyszczegdlnione na poczatku niniejszego
dokumentu, uwidacznia sie kolejna cecha tworzgca wartos¢ dodang wdrozenia $rodowiska
opartego o mechanizmy Windows Server, gdyz Active Directory umozliwia monitorowanie
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nieudanych préb logowania na stacje robocza, badz do zasobow sieciowych. Takie dane z
kolei mogg dostarczy¢ niezmiernie waznych informacji, gdzie, kiedy i jak prébowano uzyskaé
nieautoryzowany dostep lub odgadna¢ czyje$ hasto. Takie dziatania mogg naruszy¢ i czesto
naruszajg integralnos$¢ systemu, wiec wazne jest aby nieautoryzowane préby dostepu do
stacji roboczych byty stele logowane i monitorowane.

Szyfrowanie danych

Zgodnie z Zatgcznikiem do Rozporzadzenia Osoba uzytkujgca komputer przenosny
zawierajgcy dane osobowe zachowuje szczegdlng ostrozno$é podczas jego transportu,
przechowywania i uzytkowania poza obszarem, o ktérym mowa w § 4 pkt 1 rozporzadzenia,
w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych
(zatgcznik do RPDO pkt V). Stosowanie srodkéw kryptograficznych na urzadzeniach
mobilnych jest wiec konieczne dla spetnienia wymogéw Ustawy. Natomiast srodowisko
Windows Server wspiera takie mechanizmy i upraszcza procedury szyfrowania i
ewentualnego odzyskiwania danych np. w przypadku zagubienia lub uszkodzenia klucza
szyfrujacego.

Rozwigzanie BitLocker zaimplementowane jest w systemach operacyjnych
dostarczanych przez Microsoft, pozwala ono na kryptograficzng ochrone danych na dyskach
poszczegblnych komputerow. Uruchomienie tego rozwigzania w S$rodowisku firmowym
Windows Server umozliwia nie tylko centralnie zarzgdzania szyfrowaniem dyskéw , ale takze
daje mozliwos¢ odzyskiwania kluczy szyfrujacych przechowywanych centralnie (a nie
lokalnie) w Active Directory. Co jak wspomniano jest kluczowe w sytuacji uszkodzenia dysku,
komputera lub kradziezy ktéregos z dyskdéw na ktérym witasnie przechowywany byt klucz.

Bezpieczna poczta elektroniczna

Przetwarzanie danych oraz ich przesytanie za posrednictwem poczty elektronicznej,
rowniez stanowi pewnego rodzaju zagrozenie z jednej strony, a wyzwanie z drugiej, bowiem
te same zagadnienia i problemy, ktére miaty miejsce w poprzednich punktach takie jak
zmiana i reguty hasef, wymuszanie zmiany hasta, blokowanie dostepu oraz aktualizacja
oprogramowanie poczty, powinny dotyczyé takzie systemu poczty elektrycznej. Owe
mechanizmy mozna implementowadé w sposdb odrebny, badz zintegrowaé z funkcjonujgcym
srodowiskiem Windows Server, w ktorym jak wspominano sg one zaimplementowane
i gotowe do wykorzystania. Wdrozenie Microsoft Exchange Server wydaje sie znakomitym
rozwigzaniem, bowiem biorgc pod uwage kompleksowg realizacje ustug w S$rodowisku
Windows Server, zdecydowana wiekszo$¢ wymagan ustawowych dotyczacych przetwarzania
danych zostaje przekazana ustudze Active Directory, a serwer poczty jedynie z nich korzysta,
dodatkowo zapewniajgc mechanizmy szyfrujgce, wyszukujgce, gromadzgce dane oraz filtry
antyspamowe, bedace przydatne w dostepie do Danych Osobowych, nie wymaganych
jednak Ustawa. Istotne wydaje sie takze dodac¢, ze we wspomnianym $rodowisku poczty
elektrycznej komunikacja urzadzen mobilnych z systemem poczty elektronicznej jest
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szyfrowana, co znacznie podnosi bezpieczenstwo samej transmisji, jak tez redukuje ryzyko
przechwycenia przesytanych tresci przez osoby nieuprawnione.

Podsumowanie

Ustawa o ochronie danych osobowych oraz wydane na jej podstawie akty
wykonawcze stawiajg przez jednostkami samorzadu terytorialnego wyzwania, ktére s3
kluczowe dla obywateli, gdyz to wifasnie ich dane osobowe s3 przez samorzady
przetwarzane. Dynamiczny rozwdj technik informatycznych i metod socjologicznych pozwala
jednak na coraz precyzyjniej wymierzone ataki, skierowane na konkretny zaséb, badz zbiér
danych. Wtasciwe zabezpieczenie przechowywanym przez Urzad Informacji winno opierac
sie na dwdch filarach, ktérymi sg po pierwsze procedury organizacyjne umozliwiajgce
definicje proceséw przetwarzania danych, po drugie zas rozwigzania programowane, ktére
uniemozliwiajg nieautoryzowany dostep do zasobdw Urzedu. Budowa srodowiska opartego
o Windows Server i ustuge Active Directory umozliwia stworzenie spdjnego systemu
bezpieczenstwa, dajgcego mozliwos¢ centralnej administracji regutami i zasadami na
stacjach roboczych pracujgcych w sieci. Budowa S$rodowiska Active Directory poprzez
szczegblny model licencjonowania dla jednostek samorzadu terytorialnego jest ekonomiczna
kosztowo, a poprzez intuicyjne interfejsy administracyjne daje znaczny wzrost wydajnosci
Dziatu IT.

Tak zbudowane s$rodowisko funkcjonuje z powodzeniem od wielu miesiecy w
Urzedzie Miejskim w tomiankach, a taka optymalizacja srodowiska informatycznego,
spowodowata znaczne oszczednosci czasu, co z kolei umozliwito uwolnienie zasobow
ludzkich dziatu IT z biezacych zadan administracyjnych i przydzielenie ich do kluczowych,
realizowanych przez Urzad projektéw.
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